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INTRODUCCIÓN 

 
 

La E.S.E. Hospital San Rafael Tunja, considera primordial y de especial administración la información 
oficial privilegiada y de reserva legal a la que se le realiza tratamientos como la recolección, 

almacenamiento, uso, circulación o supresión, actualización la cual queda plasmada y contemplada en su 

documentación, ya sea en medio físico, magnético o electrónico.  
 

 
La administración de la información oficial privilegiada y de reserva legal, de la E.S.E. Hospital San Rafael 

Tunja, se hará bajo la normatividad vigente en Colombia, bajo los principios de eficiencia, imparcialidad, 

celeridad, integridad documental, responsabilidad, autenticidad, transparencia y atención secuencial; y 
las demás normas que regulen. 

 
El manual presenta un resumen breve de los conceptos más importantes de las normas relacionadas con 

la información y busca brindar mayor conocimiento sobre la condición de información privilegiada y de 
reserva legal de acuerdo con el Programa de Gestión Documental de la Entidad y las normas legales 

vigentes, de tal forma que sea un soporte en la respuesta a los diferentes requerimientos legales que 

puedan resultar en la Institución.  
 

 
Para mayor conocimiento o claridad en un tema de alguna norma en especial se debe consultar o remitir 

directamente a la misma. 

 
 

La información de la ESE Hospital San Rafael Tunja, que se considere confidencial, con reserva legal, 
pública, privilegiada estará supeditada al análisis de su condición, antes de ser divulgada o hacerse 

pública, y debe ser conocida solo por los servidores públicos en razón a su competencia e interés. 
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2. OBJETIVOS 
 

2.1 Objetivo General 

 

Brindar apoyo al personal que labora en la institución que realice tratamiento de la información, y 
dar a conocer las condiciones que tiene la misma como son la confidencialidad, información 

privilegiada y de reserva legal para sea analizada según su condición antes de ser divulgada o 

hacerse pública. 
 

 

2.2   Objetivos específicos 

 

 Dar a conocer las normas y los conceptos básicos  sobre hábeas data 
 Dar a conocer las normas y los conceptos de la ley de Transparencia y del Derecho de Acceso a 

la Información Pública Nacional, entre otras normas que incluyen el acceso a la información.  
 Dar conocer el índice de reserva legal de la institución. 

 

3. ALCANCE 

 

El manual aplica para todas las personas que laboran en las distintas áreas, dependencias de la ESE 
Hospital San Rafael Tunja y que realizan tratamiento de información tal como la recolección, 

almacenamiento, uso, circulación o supresión y actualización. 
 

  

4. MARCO LEGAL 

 

 
4.1 Constitución política de Colombia. Artículos 15 y 74 

 
4.2  La Ley 1581 de 2012. Tratamiento y Protección de Datos personales 

 

4.3  Ley 594 del 2000. Ley General de archivo. 
 

4.4  Ley 1437 de 2011. Código de Procedimiento Administrativo y de lo Contencioso Administrativo 
 

4.5  Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Información Pública 

Nacional 
 

4.6 Resolución 1995 de 1999. Normas para el manejo de Historia Clínica 
4.7 Resolución 0938 de 2017. Norma que modifica el manejo de la Historia Clínica en algunos 

Aspectos. 
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4.8 Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan 

otras Disposiciones. 
 

5. DEFINICIONES 

 

5.1 Constitución política de Colombia 

 

La Constitución Política de la República de Colombia de 1991 ha consagrado como derecho constitucional 

fundamental el Derecho de Habeas Data, en su artículo 15, “Todas las personas tienen derecho a su 
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De 
igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido 
sobre ellas en bancos de datos y en archivos de entidades públicas y privadas”. 
 

Considerando lo dispuesto en el artículo 74 de la Constitución Política de 1991, el acceso a la información 
debe ser entendido como un derecho y, en razón a ello, solamente puede ser limitado por disposición 

constitucional o legal expresa: “Todas las personas tienen derecho a acceder a los documentos públicos 
salvo los casos que establezca la ley. El secreto profesional es inviolable”. 

 
 

 

5.2 Ley 594 del 2000. Ley General de archivo. 

 

La presente ley tiene por objeto establecer las reglas y principios generales que regulan la función 
archivística del Estado 

 

a) Principios generales. Dentro de los principios Generales se destacan: 
 

b) Responsabilidad. Los servidores públicos son responsables de la organización, conservación, 
uso y manejo de los documentos. Los particulares son responsables ante las autoridades por el 

uso de los mismos. 
 

c) Administración y acceso. Es una obligación del Estado la administración de los archivos 

públicos y un derecho de los ciudadanos el acceso a los mismos, salvo las excepciones que 
establezca la ley; 

 
Ley 594 del 2000. Artículo 27. Acceso y consulta de los documentos. Todas las personas tienen 

derecho a consultar los documentos de archivos públicos y a que se les expida copia de los mismos, 

siempre que dichos documentos no tengan carácter reservado conforme a la Constitución o a la ley. 
 

Las autoridades responsables de los archivos públicos y privados garantizarán el derecho a la 
intimidad personal y familiar, honra y buen nombre de las personas y demás derechos consagrados 

en la Constitución y las leyes. 
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5.3  Ley 1437 de 2011. Código de Procedimiento Administrativo y de lo Contencioso 

Administrativo 

 

Artículo  24. Informaciones y documentos reservados. Sólo tendrán carácter reservado las 
informaciones y documentos expresamente sometidos a reserva por la Constitución o la ley, y en 

especial:  

1. Los protegidos por el secreto comercial o industrial.  

2. Los relacionados con la defensa o seguridad nacionales.  

3. Los amparados por el secreto profesional. 

4. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas de vida, 
la historia laboral y los expedientes pensionales y demás registros de personal que obren en los archivos 
de las instituciones públicas o privadas, así como la historia clínica, salvo que sean solicitados por los 
propios interesados o por sus apoderados con facultad expresa para acceder a esa información.  

5. Los relativos a las condiciones financieras de las operaciones de crédito público y tesorería que realice 
la Nación, así como a los estudios técnicos de valoración de los activos de la Nación. Estos documentos e 
informaciones estarán sometidos a reserva por un término de seis (6) meses contados a partir de la 
realización de la respectiva operación. 

 

5.4   Ley 1581 de 2012. Ley de protección de datos personales. 

 
La Ley 1581 de 2012, expedida por el Congreso de la República de Colombia, creó el Régimen General de 

Protección de Datos personales, en el que se establecen las directrices para el tratamiento de datos 
personales realizado por entidades públicas o privadas. 

 

 
 

DEFINICIONES LEY 1581 DE 2012 
 

 

 QUÉ ES EL HABEAS DATA?: Es el Derecho por el cual todas las personas tienen derecho a conocer, 
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en 

archivos de entidades públicas y privadas (Art. 15 de la Constitución Política de la República de 
Colombia) 

 

 AUTORIZACIÓN: Consentimiento previo, expreso e informado del titular para llevar a cabo el 
tratamiento de Datos Personales. 

 AVISO DE PRIVACIDAD: Comunicación verbal o escrita generada por el responsable y dirigida al 
titular, para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la 
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existencia de las políticas de tratamiento de información que le serán aplicables, la forma de acceder a 

las mismas, y las finalidades del tratamiento que se pretende dar a los datos personales.   
 BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento. 

 CAUSAHABIENTE: Persona que ha sucedido a otra, por causa del fallecimiento de esta. (Heredero). 
 DATO PERSONAL: Cualquier información vinculada o que pueda asociarse a una o varias personas 

naturales determinadas o determinables, o que pueda asociarse a una persona natural o jurídica. 
 DATO PÚBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos 

públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y a su 

calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden estar 
contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines oficiales y 

sentencias judiciales debidamente ejecutoriadas, que no estén sometidas a reserva. 
 DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del titular, o 

cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o 

étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, 
organizaciones sociales, de derechos humanos o que promuevan intereses de cualquier partido 

político, o que garanticen los derechos y garantías de partidos políticos de oposición, así como los 
datos relativos a la salud, a la vida sexual, y los datos biométricos. 

 LEY DE PROTECCIÓN DE DATOS: Ley 1581 de 2012 y sus decretos reglamentarios, o las normas 
que lo modifiquen, complementen o sustituyan.  

 HABEAS DATA: Derecho fundamental de cualquier persona, mediante el cual se puede conocer, 

actualizar y rectificar las informaciones que se hayan recogido sobre ellas en el banco de datos y en 
archivo de entidades públicas y privadas. 

 RESPONSABLE DEL TRATAMIENTO: Persona natural o jurídica, pública o privada que por sí misma 
o en asocio con otros, decida sobre la base de datos y/o tratamiento de los datos. 

 TITULAR: Persona natural, cuyos datos personales sean objeto de tratamiento. 

 TRATAMIENTO: Cualquier operación o conjunto de operaciones sobre datos personales, tales como 
la recolección, almacenamiento, uso, circulación o supresión. 

 
 

Mediante Resolución 078 de 2016 Por la cual se deroga la resolución 043 del 28 de Febrero de 2014 y 
se establece la política de tratamiento y protección de datos personales de los titulares de la E.S.E. 

HOSPITAL SAN RAFAEL TUNJA. 

 
 

“En la E.S.E. Hospital San Rafael Tunja somos respetuosos de los datos personales de los titulares, y 
buscamos informar de manera suficiente a las personas sobre los derechos que tienen en su calidad de 
titulares de la información, como es el de conocer, actualizar y rectificar o suprimir sus datos personales 
frente a la entidad en su condición de responsable del tratamiento y en los términos de ley. Así mismo el 
hospital velará por el uso adecuado del tratamiento al cual serán sometidos los datos personales y 
finalidad de los mismos de todos sus usuarios, niños, niñas y/o adolescentes, enmarcados siempre dentro 
del cumplimiento de la misión institucional como prestador de servicios de salud, y demás funciones 
administrativas, constitucionales y legales de la Entidad.” 
 
Alcance de la política interna sobre Hábeas Data: Incluye a todo el personal de las áreas al interior 

de la entidad que realicen tratamiento de información personal.  
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Con fin de brindar una mayor información sobre el tema de protección de datos personales se debe 
consultar “LA POLÍTICA INTERNA DE TRATAMIENTO Y PROTECCIÓN DE DATOS PERSONALES” donde 

se describen con más detalle todo lo referente al tema; se encuentra publicado en la página web de la 

institución. 

 

 
 

5.5  LEY 1712 DE 2014. Ley de Transparencia y del Derecho de Acceso a la Información 

Pública Nacional 

 

 
DEFINICIONES (Ley 1712 de 2014) 

 

a) Información. Se refiere a un conjunto organizado de datos contenido en cualquier documento que 
los sujetos obligados generen, obtengan, adquieran, transformen o controlen;  

b) Información pública. Es toda información que un sujeto obligado genere, obtenga, adquiera, o 
controle en su calidad de tal;  

c) Información pública clasificada. Es aquella información que estando en poder o custodia de un 
sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o semiprivado de 
una persona natural o jurídica por lo que su acceso podrá ser negado o exceptuado, siempre que se trate 

de las circunstancias legítimas y necesarias y los derechos particulares o privados consagrados en el 

artículo 18 de la ley 1712 de 2014;  

d) Información pública reservada. Es aquella información que estando en poder o custodia de un 
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía por daño a intereses 

públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el artículo 19 de la ley 1712 

de 2014;  

e) Publicar o divulgar. Significa poner a disposición en una forma de acceso general a los miembros 
del público e incluye la impresión, emisión y las formas electrónicas de difusión;  

g) Gestión documental. Es el conjunto de actividades administrativas y técnicas tendientes a la 
planificación, procesamiento, manejo y organización de la documentación producida y recibida por los 

sujetos obligados, desde su origen hasta su destino final, con el objeto de facilitar su utilización y 
conservación;  

h) Documento de archivo. Es el registro de información producida o recibida por una entidad pública o 
privada en razón de sus actividades o funciones;  

i) Archivo. Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material, 
acumulados en un proceso natural por una persona o entidad pública o privada, en el transcurso de su 

gestión, conservados respetando aquel orden para servir como testimonio e información a la persona o 
institución que los produce y a los ciudadanos, como fuentes de la historia. También se puede entender 

http://www.hospitalsanrafaeltunja.gov.co/nuevo_sitio/es/?option=com_content&view=article&id=282


                                                                                                                                

                            E.S.E HOSPITAL SAN RAFAEL TUNJA  

CÓDIGO: GD-M-02 MANUAL 
 

 ADMINISTRACIÓN DE INFORMACION 
PRIVILEGIADA Y DE RESERVA LEGAL 

Página 9 de 15 

Versión: 01 Próxima Revisión:   20/11/2022 

   

ESTE DOCUMENTO ES PROPIEDAD DE LA ESE HOSPITAL SAN RAFAEL DE TUNJA Y LA INFORMACIÓN QUE POSEE ES 
CONFIDENCIAL.  SU REPRODUCCIÓN ESTARÁ DADA A TRAVÉS DE COPIAS AUTORIZADAS POR LA COORDINACIÓN DEL 

SISTEMA DE GARANTÍA DE CALIDAD. 
 

como la institución que está al servicio de la gestión administrativa, la información, la investigación y la 

cultura;  

j) Datos Abiertos. Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos 
estándar e interoperables que facilitan su acceso y reutilización, los cuales están bajo la custodia de las 

entidades públicas o privadas que cumplen con funciones públicas y que son puestos a disposición de 

cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y 
crear servicios derivados de los mismos;  

 
 

 
 

EXCEPCIONES ACCESO A LA INFORMACIÓN (Ley 1712 de 2014) 

 

Artículo 18. Información exceptuada por daño de derechos a personas naturales o jurídicas. 
Es toda aquella información pública clasificada, cuyo acceso podrá ser rechazado o denegado de manera 

motivada y por escrito, siempre que el acceso pudiere causar un daño a los siguientes derechos:  

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condición de 
servidor público, en concordancia con lo estipulado;  

b) El derecho de toda persona a la vida, la salud o la seguridad;  

c) Los secretos comerciales, industriales y profesionales, así como los estipulados en el parágrafo del 
artículo 77 de la Ley 1474 de 2011.  

Parágrafo. Estas excepciones tienen una duración ilimitada y no deberán aplicarse cuando la persona 
natural o jurídica ha consentido en la revelación de sus datos personales o privados o bien cuando es 
claro que la información fue entregada como parte de aquella información que debe estar bajo el 

régimen de publicidad aplicable.  

Artículo 19. Información exceptuada por daño a los intereses públicos. Es toda aquella 
información pública reservada, cuyo acceso podrá ser rechazado o denegado de manera motivada y por 
escrito en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente prohibido por 

una norma legal o constitucional:  

a) La defensa y seguridad nacional;  

b) La seguridad pública;  

c) Las relaciones internacionales;  

d) La prevención, investigación y persecución de los delitos y las faltas disciplinarias, mientras que no se 

haga efectiva la medida de aseguramiento o se formule pliego de cargos, según el caso;  

e) El debido proceso y la igualdad de las partes en los procesos judiciales;  
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f) La administración efectiva de la justicia;  

g) Los derechos de la infancia y la adolescencia;  

h) La estabilidad macroeconómica y financiera del país;  

i) La salud pública.  

Parágrafo. Se exceptúan también los documentos que contengan las opiniones o puntos de vista que 

formen parte del proceso deliberativo de los servidores públicos.  
 

5.6 COMITÉ INTERNO DE BIOÉTICA EN INVESTIGACIÓN. 

 

La E.S.E. Hospital San Rafael Tunja tiene creado mediante resolución 245 de 2013, el comité de Bioética 
en Investigación, con el fin de contribuir a salvaguardar la dignidad, derechos, seguridad y bienestar de 

los participantes actuales y potenciales de un proyecto de investigación evaluando la pertinencia, 

justificación, diseño y metodología de un estudio propuesto, bajo los principios básicos que son 
relevantes para la ética en Investigación.  

 

5.7 LA HISTORIA CLÍNICA (Min-Salud Resolución 1995 DE 1999) 

 

Es un documento privado, obligatorio y sometido a reserva, en el cual se registran cronológicamente las 
condiciones de salud del paciente, los actos médicos y los demás procedimientos ejecutados por el equipo 

de salud que interviene en su atención. Dicho documento únicamente puede ser conocido por terceros 
previa autorización del paciente o en los casos previstos por la ley. En la E.S.E. Hospital San Rafael Tunja, 

esta serie levanta una connotación especial por cuanto es la serie misional de la institución.  
 

5.8 ACUERDO 056 DE 2000. Acceso a los documentos de archivo.  

 
Establece los requisitos y normas para la consulta de los documentos públicos y las obligaciones del 

Investigador. 

Artículo Primero.- ACCESO A LOS DOCUMENTOS PÚBLICOS: En concordancia con el artículo 74 de la 

Constitución Política "Todas las personas tienen el derecho a acceder a los documentos públicos salvo los 
casos que establezca la ley". 

PARÁGRAFO: ACCESO A LA INFORMACIÓN: Toda persona interesada en obtener la información que 

reposa en los archivos, deberá identificarse y cumplir lo establecido en el respectivo reglamento, para 

tener acceso a la misma. 

Artículo Segundo. La consulta de expedientes o documentos que reposan en las oficinas públicas se 

permitirá en días y horas laborales, con la presencia del funcionario o servidor responsable de aquellos. 
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6. RESPONSABLE 

 
El área responsable en la gestión del manual de información privilegiada y de reserva legal es la 

Oficina de Desarrollo de Servicios en conjunto con el área de Gestión Documental. 
 

7. DESCRIPCION 

 

Para la compresión y aplicación del presente manual se recomienda la lectura de las definiciones 

según las normas mencionadas anteriormente. 
 

La información de la E.S.E. Hospital San Rafael Tunja, que se considere confidencial, con reserva 
legal, pública, privilegiada estará supeditada al análisis de su condición, antes de ser divulgada o 

hacerse pública, y debe ser conocida solo por los servidores públicos en razón a su competencia. 

 
Si alguna área u oficina considera que algún tipo de información que maneja o está bajo 

su responsabilidad debe estar calificada como clasificada o de reserva legal y dicha 
calificación está soporta bajo alguna norma o fundamento legal, debe hacer llegar dicha 

información a la Oficina de Desarrollo de Servicios o a la oficina de Gestión Documental 
para proceder a actualizar el índice de información clasificada y de reserva. 

 

El presente manual junto con el índice de información clasificada y de reserva podrán ser consultados 
en la página web de la institución.  

 
A continuación se presenta el índice de información clasificada y de reserva. 
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7.1 ÍNDICE DE INFORMACIÓN CLASIFICADA Y DE RESERVA 
 

Nombre del inventario 
de información 

Área 
Información 
confidencial 

Reserva 
Legal 

Soporte Jurídico 

Informes de jurídica Jurídica X  Información confidencial 

Derechos de petición Jurídica X  Información confidencial 

Tutelas Jurídica x  Información confidencial 

Procesos Jurídicos Jurídica X  Información confidencial 

Procesos Disciplinarios Jurídica X  Información confidencial 

Información de Historia 

Clínica 

Archivo de 

Historia Clínica 
X X 

La Ley 23 de 1981 y la resolución del 
MINSALUD de 1995 del 1999, 

establecen como carácter de 
reservado a la historia clínica. 

Resolución 0938 de 2017 que 
modifica algunos aspectos de la 

Resolución 1995 de 1999.  

Información Contable Contabilidad X X 

Ley 43 de 1990 art  63 y 64, 65, 67 
Por la cual se reglamenta el ejercicio 

del contador público  y contempla el 

carácter de reserva de la información 
que maneja. 

Historia laboral del 

personal 

Recursos 

Humano 
X x 

1. Ley 1437 de 2011, artículo 24 

 

Hojas de vida 
Recursos 
Humano X X 

2. Ley 1437 de 2011, artículo 24 
 

expedientes pensionales 
Recursos 

Humano X X 
3. Ley 1437 de 2011, artículo 24 

 

Quejas SIAU X  Información confidencial 

Notificaciones a entes de 
control de la infancia y 

adolescencia 

Trabajo Social X  Ley 1712 de 2014, artículo 19 

Informes de aptitud 
ocupacional 

Salud 
Ocupacional 

X  

Decreto 1443 de 2014   

Resolución 1918 de 2009 –MiniSalud 

Sentencia T-161 de 1993 
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Nota: El Índice de Información Clasificada y Reservada se actualiza cada vez que una información sea 

calificada como clasificada o reservada, o cuando dicha calificación se levante, en ambos casos cuando la 
ley o norma así lo determine. También se puede actualizar conforme ocurran cambios en el Programa de 

Gestión Documental de la entidad. 
 

8. EVALUACIÓN 

 

El contenido del presente manual se actualizará y evaluará a través de los responsables de este 

manual con información que hagan llegar las áreas con respecto al mismo, o cuando dicho cambio o 
modificación tenga un fundamento legal y se deba actualizar. 

 
 

Respecto al El Índice de Información Clasificada y Reservada se actualiza cada vez que una 

información sea calificada como clasificada o reservada, o cuando dicha calificación se levante, en 
ambos casos cuando la ley o norma así lo determine. También se puede actualizar conforme ocurran 

cambios en el Programa de Gestión Documental de la entidad. 
 

 
 

Los cambios en el manual se aplicarán teniendo en cuenta los lineamientos en los procedimientos 

para el Control de Documentos CA-PR-06 y control de registros CA-PR-08 
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10. CONTROL DE CAMBIOS 

 

CONTROL DE CAMBIOS 

Versión Fecha Elaboro Descripción del cambio 

0 23/12/2014 
Alfredo Orjuela Peña/  

Elizabeth Caro Arias 
Versión Inicial 

 
1 

 

09/11/2017 
Jorge Armando 

Figueredo/Elizabeth 

Caro Arias 

Se actualiza resolución 043 del 28 de 
Febrero de 2014 mediante Resolución 078 

de 2016 y se establece la política de 

tratamiento y protección de datos 
personales de los titulares de la E.S.E. 

HOSPITAL SAN RAFAEL TUNJA. 
 

 

 


