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INTRODUCCION

La E.S.E. Hospital San Rafael Tunja, considera primordial y de especial administracion la informacion
oficial privilegiada y de reserva legal a la que se le realiza tratamientos como la recoleccion,
almacenamiento, uso, circulacién o supresion, actualizacién la cual queda plasmada y contemplada en su
documentacion, ya sea en medio fisico, magnético o electrdnico.

La administracion de la informacion oficial privilegiada y de reserva legal, de la E.S.E. Hospital San Rafael
Tunja, se hara bajo la normatividad vigente en Colombia, bajo los principios de eficiencia, imparcialidad,
celeridad, integridad documental, responsabilidad, autenticidad, transparencia y atencién secuencial; y
las demas normas que regulen.

El manual presenta un resumen breve de los conceptos mas importantes de las normas relacionadas con
la informacion y busca brindar mayor conocimiento sobre la condiciéon de informacion privilegiada y de
reserva legal de acuerdo con el Programa de Gestion Documental de la Entidad y las normas legales
vigentes, de tal forma que sea un soporte en la respuesta a los diferentes requerimientos legales que
puedan resultar en la Institucion.

Para mayor conocimiento o claridad en un tema de alguna norma en especial se debe consultar o remitir
directamente a la misma.

La informacion de la ESE Hospital San Rafael Tunja, que se considere confidencial, con reserva legal,
publica, privilegiada estard supeditada al andlisis de su condicion, antes de ser divulgada o hacerse
publica, y debe ser conocida solo por los servidores publicos en razon a su competencia e interés.
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2. OBJETIVOS

2.1 Objetivo General

Brindar apoyo al personal que labora en la institucion que realice tratamiento de la informacion, y
dar a conocer las condiciones que tiene la misma como son la confidencialidad, informacion
privilegiada y de reserva legal para sea analizada segin su condiciéon antes de ser divulgada o
hacerse publica.

2.2 Objetivos especificos

v Dar a conocer las normas y los conceptos basicos sobre habeas data

v' Dar a conocer las normas y los conceptos de la ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional, entre otras normas que incluyen el acceso a la informacion.

v Dar conocer el indice de reserva legal de la institucion.

3. ALCANCE

El manual aplica para todas las personas que laboran en las distintas areas, dependencias de la ESE
Hospital San Rafael Tunja y que realizan tratamiento de informacion tal como la recoleccién,
almacenamiento, uso, circulacion o supresion y actualizacion.

4. MARCO LEGAL

4.1 Constitucion politica de Colombia. Articulos 15 y 74

4.2 LaLey 1581 de 2012. Tratamiento y Proteccién de Datos personales

4.3 Ley 594 del 2000. Ley General de archivo.

4.4 Ley 1437 de 2011. Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo

4.5 Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional

4.6 Resolucion 1995 de 1999. Normas para el manejo de Historia Clinica
4.7 Resolucion 0938 de 2017. Norma que modifica el manejo de la Historia Clinica en algunos
Aspectos.
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4.8 Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras Disposiciones.

5. DEFINICIONES

5.1 Constitucion politica de Colombia

La Constitucion Politica de la RepuUblica de Colombia de 1991 ha consagrado como derecho constitucional
fundamental el Derecho de Habeas Data, en su articulo 15, “ 7odas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”.

Considerando lo dispuesto en el articulo 74 de la Constitucion Politica de 1991, el acceso a la informacion
debe ser entendido como un derecho y, en razén a ello, solamente puede ser limitado por disposicidn
constitucional o legal expresa: “ Todas las personas tienen derecho a acceder a los documentos publicos
salvo los casos que establezca la ley. El secreto profesional es inviolable”.

5.2 Ley 594 del 2000. Ley General de archivo.

La presente ley tiene por objeto establecer las reglas y principios generales que regulan la funcion
archivistica del Estado

a) Principios generales. Dentro de los principios Generales se destacan:

b) Responsabilidad. Los servidores publicos son responsables de la organizacién, conservacion,
uso y manejo de los documentos. Los particulares son responsables ante las autoridades por el
uso de los mismos.

c) Administracion y acceso. Es una obligacion del Estado la administracion de los archivos
publicos y un derecho de los ciudadanos el acceso a los mismos, salvo las excepciones que
establezca la ley;

Ley 594 del 2000. Articulo 27. Acceso y consulta de los documentos. Todas las personas tienen
derecho a consultar los documentos de archivos publicos y a que se les expida copia de los mismos,
siempre que dichos documentos no tengan caracter reservado conforme a la Constitucion o a la ley.

Las autoridades responsables de los archivos publicos y privados garantizaran el derecho a la
intimidad personal y familiar, honra y buen nombre de las personas y demas derechos consagrados
en la Constitucion vy las leyes.
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5.3 Ley 1437 de 2011. Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo

Articulo 24. Informaciones y documentos reservados. Solo tendran caracter reservado las
informaciones y documentos expresamente sometidos a reserva por la Constitucion o la ley, y en
especial:

1. Los protegidos por el secreto comercial o industrial.
2. Los relacionados con la defensa o seguridad nacionales.
3. Los amparados por el secreto profesional.

4. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas de vida,
la historia laboral y los expedientes pensionales y demas registros de personal que obren en los archivos
de las instituciones publicas o privadas, asi como /a historia clinica, salvo que sean solicitados por los
propios interesados o por sus apoderados con facultad expresa para acceder a e€sa informacion.

5. Los relativos a las condiciones financieras de las operaciones de crédito publico y tesoreria que realice
la Nacion, asi'como a los estudlios técnicos de valoracion de los activos de la Nacion. Estos documentos e
informaciones estaran sometidos a reserva por un término de seis (6) meses contados a partir de la
realizacion de la respectiva operacion.

5.4 Ley 1581 de 2012. Ley de proteccion de datos personales.

La Ley 1581 de 2012, expedida por el Congreso de la Republica de Colombia, cred el Régimen General de
Proteccion de Datos personales, en el que se establecen las directrices para el tratamiento de datos
personales realizado por entidades publicas o privadas.

DEFINICIONES LEY 1581 DE 2012

+ QUE ES EL HABEAS DATA?: Es el Derecho por el cual todas las personas tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas (Art. 15 de la Constitucion Politica de la RepuUblica de
Colombia)

4+ AUTORIZACION: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de Datos Personales.

4+ AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable y dirigida al
titular, para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
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existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a
las mismas, y las finalidades del tratamiento que se pretende dar a los datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento.
CAUSAHABIENTE: Persona que ha sucedido a otra, por causa del fallecimiento de esta. (Heredero).
DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables, o que pueda asociarse a una persona natural o juridica.
DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas, que no estén sometidas a reserva.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del titular, o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevan intereses de cualquier partido
politico, o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la sa’Iud, a la vida sexual, y los datos biométricos.

LEY DE PROTECCION DE DATOS: Ley 1581 de 2012 y sus decretos reglamentarios, o las normas
que lo modifiquen, complementen o sustituyan.

HABEAS DATA: Derecho fundamental de cualquier persona, mediante el cual se puede conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en el banco de datos y en
archivo de entidades publicas y privadas.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada que por si misma
0 en asocio con otros, decida sobre la base de datos y/o tratamiento de los datos.

TITULAR: Persona natural, cuyos datos personales sean objeto de tratamiento.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacidon o supresion.

Mediante Resolucién 078 de 2016 Por la cual se deroga la resolucién 043 del 28 de Febrero de 2014 y
se establece la politica de tratamiento y proteccion de datos personales de los titulares de la E.S.E.
HOSPITAL SAN RAFAEL TUNJA.

“En la E.S.E. Hospital San Rafael Tunja somos respetuosos de los datos personales de los titulares, y
buscamos informar de manera suficiente a las personas sobre los derechos que tienen en su calidad de
titulares de la informacion, como es el de conocer, actualizar y rectificar o suprimir sus datos personales
frente a la entidad en su condicion de responsable del tratamiento y en los términos de ley. Asi mismo e/
hospital velard por el uso adecuado del tratamiento al cual serdan sometidos los datos personales y
finalidad de los mismos de todos sus usuarios, nifios, nifias y/o adolescentes, enmarcados siempre dentro
del cumplimiento de la mision institucional como prestador de servicios de salud, y demds funciones
administrativas, constitucionales y legales de la Entidad.”

Alcance de la politica interna sobre Habeas Data: Incluye a todo el personal de las areas al interior
de la entidad que realicen tratamiento de informacién personal.
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Con fin de brindar una mayor informacion sobre el tema de proteccion de datos personales se debe
consultar “LA POLITICA INTERNA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES” donde
se describen con mas detalle todo lo referente al tema; se encuentra publicado en la pagina web de la
institucion.

5.5 LEY 1712 DE 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional

DEFINICIONES (Ley 1712 de 2014)

a) Informacion. Se refiere a un conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen;

b) Informacion publica. Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal;

c) Informacion publica clasificada. Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate
de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la ley 1712 de 2014;

d) Informacioén publica reservada. Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la ley 1712
de 2014,

e) Publicar o divulgar. Significa poner a disposicion en una forma de acceso general a los miembros
del publico e incluye la impresion, emision y las formas electronicas de difusion;

g) Gestion documental. Es el conjunto de actividades administrativas y técnicas tendientes a la
planificacion, procesamiento, manejo y organizacion de la documentacion producida y recibida por los
sujetos obligados, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion;

h) Documento de archivo. Es el registro de informacién producida o recibida por una entidad publica o
privada en razoén de sus actividades o funciones;

i) Archivo. Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso de su
gestion, conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, como fuentes de la historia. También se puede entender
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como la institucion que esta al servicio de la gestion administrativa, la informacion, la investigacion y la
cultura;

j) Datos Abiertos. Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y
crear servicios derivados de los mismos;

EXCEPCIONES ACCESO A LA INFORMACION (Ley 1712 de 2014)

Articulo 18. Informacion exceptuada por dafo de derechos a personas naturales o juridicas.
Es toda aquella informacién publica clasificada, cuyo acceso podra ser rechazado o denegado de manera
motivada y por escrito, siempre que el acceso pudiere causar un dafo a los siguientes derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicion de
servidor publico, en concordancia con lo estipulado;

b) El derecho de toda persona a la vida, la salud o la seguridad;

c) Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo del
articulo 77 de la Ley 1474 de 2011.

Paragrafo. Estas excepciones tienen una duracidn ilimitada y no deberan aplicarse cuando la persona
natural o juridica ha consentido en la revelacién de sus datos personales o privados o bien cuando es
claro que la informacién fue entregada como parte de aquella informacién que debe estar bajo el
régimen de publicidad aplicable.

Articulo 19. Informacion exceptuada por dafio a los intereses publicos. Es toda aquella
informacion publica reservada, cuyo acceso podra ser rechazado o denegado de manera motivada y por
escrito en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente prohibido por
una norma legal o constitucional:

a) La defensa y seguridad nacional;
b) La seguridad publica;
c) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que no se
haga efectiva la medida de aseguramiento o se formule pliego de cargos, segln el caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;
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f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroecondmica y financiera del pais;
i) La salud publica.

Paragrafo. Se exceptian también los documentos que contengan las opiniones o puntos de vista que
formen parte del proceso deliberativo de los servidores publicos.

5.6 COMITE INTERNO DE BIOETICA EN INVESTIGACION.

La E.S.E. Hospital San Rafael Tunja tiene creado mediante resolucién 245 de 2013, el comité de Bioética
en Investigacion, con el fin de contribuir a salvaguardar la dignidad, derechos, seguridad y bienestar de
los participantes actuales y potenciales de un proyecto de investigacion evaluando la pertinencia,
justificaciéon, disefio y metodologia de un estudio propuesto, bajo los principios basicos que son
relevantes para la ética en Investigacion.

5.7 LA HISTORIA CLINICA (Min-Salud Resolucién 1995 DE 1999)

Es un documento privado, obligatorio y sometido a reserva, en el cual se registran cronoldgicamente las
condiciones de salud del paciente, los actos médicos y los demas procedimientos ejecutados por el equipo
de salud que interviene en su atencion. Dicho documento Unicamente puede ser conocido por terceros
previa autorizacion del paciente o en los casos previstos por la ley. En la E.S.E. Hospital San Rafael Tunja,
esta serie levanta una connotacion especial por cuanto es la serie misional de la institucion.

5.8 ACUERDO 056 DE 2000. Acceso a los documentos de archivo.

Establece los requisitos y normas para la consulta de los documentos publicos y las obligaciones del
Investigador.

Articulo Primero.- ACCESO A LOS DOCUMENTOS PUBLICOS: En concordancia con el articulo 74 de la
Constitucion Politica "Todas las personas tienen el derecho a acceder a los documentos publicos salvo los
casos que establezca la ley".

PARAGRAFO: ACCESO A LA INFORMACION: Toda persona interesada en obtener la informacién que
reposa en los archivos, debera identificarse y cumplir lo establecido en el respectivo reglamento, para
tener acceso a la misma.

Articulo Segundo. La consulta de expedientes o documentos que reposan en las oficinas publicas se
permitira en dias y horas laborales, con la presencia del funcionario o servidor responsable de aquellos.

ESTE DOCUMENTO ES PROPIEDAD DE LA ESE HOSPITAL SAN RAFAEL DE TUNJA Y LA INFORMACION QUE POSEE ES
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6. RESPONSABLE

El area responsable en la gestién del manual de informacion privilegiada y de reserva legal es la
Oficina de Desarrollo de Servicios en conjunto con el area de Gestion Documental.

7. DESCRIPCION

Para la compresion y aplicacion del presente manual se recomienda la lectura de las definiciones
segun las normas mencionadas anteriormente.

La informacion de la E.S.E. Hospital San Rafael Tunja, que se considere confidencial, con reserva
legal, publica, privilegiada estara supeditada al andlisis de su condicion, antes de ser divulgada o
hacerse publica, y debe ser conocida solo por los servidores publicos en razdn a su competencia.

Si alguna area u oficina considera que algun tipo de informacion que maneja o esta bajo
su responsabilidad debe estar calificada como clasificada o de reserva legal y dicha
calificacion esta soporta bajo alguna norma o fundamento legal, debe hacer llegar dicha
informacion a la Oficina de Desarrollo de Servicios o a la oficina de Gestion Documental
para proceder a actualizar el indice de informacion clasificada y de reserva.

El presente manual junto con el indice de informacién clasificada y de reserva podran ser consultados
en la pagina web de la institucion.

A continuacion se presenta el indice de informacion clasificada y de reserva.
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7.1 INDICE DE INFORMACION CLASIFICADA Y DE RESERVA

Nombre del inventario 5 Informacion | Reserva foE
. : Area . . Soporte Juridico
de informacion confidencial | Legal
Informes de juridica | Juridica X Informacion confidencial
Derechos de peticion | Juridica X Informacion confidencial
Tutelas Juridica X Informacion confidencial
Procesos Juridicos Juridica X Informacion confidencial
Procesos Disciplinarios | Juridica X Informacion confidencial
La Ley 23 de 1981 vy la resolucion del
MINSALUD de 1995 del 1999,
Informacion de Historia | Archivo de CEEIslEE como car_acte,r Fle
Clinica Historia Clinica X X reservad9 a la historia clinica.
Resolucion 0938 de 2017 que
modifica algunos aspectos de la
Resolucion 1995 de 1999.
Ley 43 de 1990 art 63y 64, 65, 67
Por la cual se reglamenta el ejercicio
Informacion Contable | Contabilidad X X del contador publico y contempla el
caracter de reserva de la informacion
gue maneja.
Historia laboral del Recursos X « Ley 1437 de 2011, articulo 24
personal Humano
Recursos :
Hojas de vida Humano X X Ley 1437 de 2011, articulo 24
Recursos ,
expedientes pensionales | Humano X X La ey @s 200, e e o
Quejas SIAU X Informacion confidencial
Notificaciones a entes de
control de la infanciay | Trabajo Social X Ley 1712 de 2014, articulo 19
adolescencia
. Decreto 1443 de 2014
oS d(_e aptitud Salud . X Resolucién 1918 de 2009 —MiniSalud
ocupacional Ocupacional

Sentencia T-161 de 1993
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Nota: El indice de Informacién Clasificada y Reservada se actualiza cada vez que una informacion sea
calificada como clasificada o reservada, o cuando dicha calificacion se levante, en ambos casos cuando la
ley o norma asi lo determine. También se puede actualizar conforme ocurran cambios en el Programa de
Gestion Documental de la entidad.

8. EVALUACION

El contenido del presente manual se actualizard y evaluard a través de los responsables de este
manual con informacion que hagan llegar las areas con respecto al mismo, o cuando dicho cambio o
modificacion tenga un fundamento legal y se deba actualizar.

Respecto al El Indice de Informacidén Clasificada y Reservada se actualiza cada vez que una
informacion sea calificada como clasificada o reservada, o cuando dicha calificacion se levante, en
ambos casos cuando la ley o norma asi lo determine. También se puede actualizar conforme ocurran
cambios en el Programa de Gestion Documental de la entidad.

Los cambios en el manual se aplicaran teniendo en cuenta los lineamientos en los procedimientos
para el Control de Documentos CA-PR-06 y control de registros CA-PR-08
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10. CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
Version Fecha Elaboro Descripcion del cambio
Alfredo Orjuela Pefia/ o
0 23/12/2014 Elizabeth Caro Arias Version Inicial
Se actualiza resolucion 043 del 28 de
Febrero de 2014 mediante Resolucion 078
Jorge Armando de 2016 y se establece la politica de
1 09/11/2017 Figueredo/Elizabeth tratamiento y proteccion de datos
Caro Arias personales de los titulares de la E.S.E.

HOSPITAL SAN RAFAEL TUNJA.
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